' LOROP

Datenschutzinformationen fur Online-Meetings und Webinare
via ,,vOffice* der LOROP GmbH

Wir mdchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammen-
hang mit der Nutzung von ,,vOffice" informieren.

Iweck der Verarbeitung

Wir nutzen das Tool ,,vOffice", um Online-Meetings, Videokonferenzen und/oder Webinare
durchzufUhren (nachfolgend: ,,Online-Meetings"). ,,vOffice" ist ein Service der RA-MICRO Soft-
ware AG.

Verantwortlicher
Verantwortlicher fir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durch-
fOhrung von ,,Online-Meetings" steht, ist die LOROP GmbH.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,,vOffice" werden verschiedene Datenarten verarbeitet. Der Umfang der
Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme
an einem ,,Online-Meeting" machen.

Folgende personenbezogene Daten sind mindestens Gegenstand der Verarbeitung bei der
Nutzung von ,,vOffice" durch Online-Meeting-Gé&ste:

Angaben zum Benutzer: z.B. Anzeigename (vOffice-Benutzername), E-Mail-Adresse

Meeting-Metadaten: z.B. Datum, Uhrzeit, Meeting-ID, Browser, verwendete Version des Brow-
sers, IP-Adresse

Text-, Audio- und Videodaten: Sie haben ggf. die Méglichkeit, in einem ,,Online-Meeting*
die Chatfunkfion zu nutzen. Insoweit werden die von Ihnen gemachten Texteingaben verar-
beitet, um diese im ,,Online-Meeting" anzuzeigen. Um die Anzeige von Video und die Wie-
dergabe von Audio zu ermdglichen, werden entsprechend wdhrend der Dauer des Mee-
fings die Daten vom Mikrofon Ihres Endgerdts sowie von einer etwaigen Videokamera des
Endgerdats verarbeitet. Sie kdnnen die Kamera oder das Mikrofon jederzeit selbst Uber die

. vOffice"-Applikationen abschalten bzw. stummstellen.

Verwendung von Cookies

Die webbasierte Lésung vOffice, betrieben von der RA-MICRO Software AG, verwendet Coo-
kies im Rahmen des Local Storage. Bei Cookies handelf es sich um Daten, die vom Internet-
browser auf dem Computersystem des Nutzers gespeichert werden. Die Cookies kbnnen beim
Aufruf einer Seite an diese Ubermittelt werden und ermdglichen somit eine Zuordnung des Nut-
zers. Cookies helfen dabei, die Nutzung von Internetseiten fUr die Nutzer zu vereinfachen. In
diesen Zwecken liegt auch unser berechtigtes Interesse in der Verarbeitung der personenbezo-
genen Daten nach Art. 6 Abs. 1 lit. f) DSGVO. Wir verwenden bei vOffice Cookies, die eine ver-
einfachte und sichere Nutzung unserer Losung gewdhrleistet. Unsere Cookies zeichnen lediglich
die Einstellungen des jeweiligen Benutzers sowie dessen Zugangsberechtigung auf.

Es ist jederzeit méglich der Setzung von Cookies durch entsprechende Anderung der Einstellung
im Internetbrowser zu widersprechen. Gesetzte Cookies kdnnen geldscht werden. Es wird dao-
rauf hingewiesen, dass bei Deaktivierung von Cookies sich die Bedienung der vOffice Losung
maoglicherweise umsténdlicher gestaltet.

Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschdaftigten der LOROP GmbH verarbeitet werden, ist
§ 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit der Nut-
zung von ,,vOffice" personenbezogene Daten nicht fUr die Begrindung, Durchfihrung oder
Beendigung des Beschdaftigungsverhdltnisses erforderlich, gleichwohl aber elementarer Be-



standteil bei der Nutzung von ,,vOffice" sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrund-
lage fUr die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der effektiven
DurchfUhrung von ,,Online-Meetings*. Im Ubrigen ist die Rechtsgrundlage fUr die Datenverar-
beitung bei der DurchfUhrung von ,,Online-Meetings" Art. 6 Abs. 1 lit. b) DSGVO, soweit die
Meetings im Rahmen von Vertragsbeziehungen durchgefUhrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO.
Auch hier besteht unser Interesse an der effektiven DurchfUhrung von ,,Online-Meetings".

Empfdanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,,Online-Meetings"
verarbeitet werden, werden grundsdtzlich nicht an Dritte weitergegeben, sofern sie nicht ge-
rade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,,Online-Meetings" wie
auch bei persénlichen Besprechungstreffen hdufig gerade dazu dienen, um Informationen mit
Kunden, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfdanger: Der Anbieter von ,,vOffice" erhdlt notwendigerweise Kenntnis von den o.g.
Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsverfrages mit RA-MICRO Software
AG vorgesehen ist.

Alle fUr die Anwendung bendtigten Server befinden sich in Deutschland im Rechenzentrum
Limburg der OVH GmbH, St. Johanner Str. 41-43, 66111 Saarbricken, die zugleich Auftragsverar-
beiter der RA-MICRO Software AG ist.

Die gespeicherten Daten liegen ausschlieBlich verschlUsselt vor. RA-MICRO Software AG hat le-
diglich Zugriff auf die Metadaten. Sie kdnnen als Inhaber des SchlUssels jederzeit auf lhre Daten
zugreifen.

Datenverarbeitung auBBerhalb der Europdischen Union

Eine Datenverarbeitung auBerhalb der Europdischen Union (EU) erfolgt grundsétzlich nicht. Wir
kénnen aber nicht ausschlieBen, dass das Routing von Daten Uber Internetserver erfolgt, die
sich auBerhalb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Teilneh-
mende an ,,Online-Meeting" in einem Dritfland aufhalten.

Die Daten sind w&hrend des Transports Uber das Internet jedoch verschlUsselt und somit vor ei-
nem unbefugten Zugriff durch Dritte gesichert.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.

Sie erreichen diesen wie folgt: LOROP GmbH, LandgrafenstraBe 16, 10787 Berlin,
E-Mail: datenschutz@lorop.de

lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft Gber die Sie betreffenden personenbezogenen Daten. Sie
kénnen sich fUr eine Auskunft jederzeit an uns wenden. Bei einer Auskunftsanfrage, die nicht
schriftlich erfolgt, bitten wir um Versténdnis dafur, dass wir ggf. Nachweise von lhnen verlangen,
die belegen, dass Sie die Person sind, fur die Sie sich ausgeben. Ferner haben Sie ein Recht auf
Berichtigung oder Loschung oder auf Einschrénkung der Verarbeitung, soweit Ihnen dies ge-
setzlich zusteht. SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rah-
men der gesetzlichen Vorgaben. Ein Recht auf Datenubertragbarkeit besteht ebenfalls im Rah-
men der datenschutzrechtlichen Vorgaben.

Loschung von Daten

Der fUr die Verarbeitung Verantwortliche verarbeitet und speichert personenbezogene Daten
der betroffenen Person nur solange, wie dies zur Erreichung des Speicherungszwecks erforder-
lich ist. Eine Speicherung kann darGber hinaus dann erfolgen, soweit dies durch den europdi-
schen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonsti-
gen Vorschriften, denen der fUr die Verarbeitung verantwortliche unterliegt, vorgesehen
wurde. Sobald der Speicherungszweck entfdlit oder eine durch die genannten Vorschriften vor-
geschriebene Speicherfrist ablduft, werden die personenbezogenen Daten routinemdaBig ge-
sperrt oder geldscht.

Beschwerderecht bei einer Aufsichtsbehorde
Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei ei-
ner Aufsichtsbehdrde fUr den Datenschutz zu beschweren.
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Anderung dieser Datenschutzhinweise
Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei

sonstigen Anldssen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets
auf dieser Internetseite.



